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| o s INSTALLATION LAMP

root@debianll: /home/sio02025# apt install apache2 -y

Pour installer un serveur LAMP, il faut un systeme
d’exploitation (OS) capable de supporter un serveur LAMP et
FTP. Nous allons utiliser ici Debian 11, qui est stable, pratique

' . et simple d'utilisation.
02 Installation de MariaDB (remplace MySQL)

Commande pour l'installation openssh: sudo apt
install openssh-server htop mc -y

root@debianll: /home/sio02025# apt install mariadb-server -y

03 Sécurisation de MariaDB

e installation

04  |nstallation de PHP + modules Apache/PHP-MySQL

(Ici, les captures d'écran sont blanches avec comme nom de
ot@debianll: /home/si02025# apt install php libapacheZ-mod-php php-mysql -y machine “debian11”, car jai effectué une partie du TP sur
VirtualBox. Le reste du TP a été réalisé sur une autre VM sous
Proxmox.)
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PHP ET PHPMYADMIN

Dans /var/www/html, tapez :
echo “<?php phpinfo();, ?>" >
/var/www/html/info.php

Vous obtiendrez cette page en
entrant 'adresse IP de votre
serveur suivie de /info.php.
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Pour vérifier si le LAMP et
phpMyAdmin fonctionnent
correctement,

ouvrez votre navigateur
Internet et saisissez I'adresse IP
du serveur suivie de
/phpmyadmin.
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PHP Version 8.2.29

System X 2-G-pve #1 SMP PREEMPT_DYN.
Build Date
Bulld System
Server AR 0 Handler
Virtual Directory Support
: & (php.ini) Path

can this dir for additional ini files

Additional .ini files parsed

PHP API

PHP Extension

Zend Extension
Zend Extension Bulkd
PHP Extension Bulld
Debug Build

gnal Handling
Zand Memory Manager
Zend Multibyte Support
Zand Max Execution Timers
IPvé Support
DTrace Support
Registered PHP Streams [ P a 2, phar, zip
Registered Stream Socket Transpons

Registered Stream Fillers 0 decak

Bienvenue dans phpMyAdmin

Langue (Language)

Connexion

Sommaire
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ory o 2Ll 501 Sr) 1201 15[] 18101 2001 23[) 26[] 25([1 32[] 35[] 38[]
S 9 [1 1c[] 13[) 16[] 12[] 2101 2411 2711 [1 33[1 360) 39[]
| 201 5[1 &[] 11[] 14([) 17[] 22[) 2501 2811 =101 3411 3711
Mem[ | | | [T 127M/1.00G] Tasks: 29, 8 thr, 0 kthr; 1 running
Swpl OK/512M] Load average: 0.38 0.27 0.36
Uptime: 00:12:28
1 roo 20 [¥] iGM 11520 8960 S 0.0 1.1 0:00.35 /sbin/init
54 root 20 0 32940 10704 5744 S 0.0 1.0 0:00.09%9 /lib/systemd/system
91 root di] 0 5872 3200 2560 S 0.0 0.3 0:00.00 dhclient -4 -v -i -
96 systemd-ne 20 0 17908 =640 7680 S 0.0 0.8 0:00.04 /lib/systemd/system
100 root 20 0 3604 1920 1920 S 0.0 0.2 0:00.00 fusr/sbin/cron -f
101 messagebus 20 0 2128 4480 4160 S 0.0 0.4 0:00.02 fusr/bin/dbus-daemo
108 root 20 0 15588 7680 6720 S 0.0 0.7 0:00.04 /lib/systemd/system
172 root 20 0 10204 3840 3200 S 0.0 0.4 0:00.00 fusr/sbin/vsftpd /e
175 root 20 0 2520 1600 1600 S 0.0 0.2 0:00.00 /sbkin/agetty -o -p
r 182 root 20 0 <128 3840 3520 5 0.0 0.4 0:00.03 /bin/login -p --
186 root 20 0 2520 1600 1600 S 0.0 0.2 0:00.00 /sbin/fagetty -o —-p
01 188 root 20 0 15444 5280 8000 S 0.0 0.9 0:00.01 sshd: fusr/sbin/ssh
203 root 20 0 36M 464 400 s 0.0 1.9 0:00.08 fusr/sbin/apache2 -

F 1 G 2 S > S - < SR S S o - 7 ER + FEE - o [ L o

root@lampluca:~# apt install -y ssh htop mc

C'est un outil en ligne de commande qui permet de
surveiller en temps réel l'utilisation du processeur, de la

r

02
meémoire, et de voir les processus qui tournent sur la
machine.
— On peut naviguer dedans avec les fleches, trier, et tuer
un processus facilement.
v C'est un outil en lighe de commande qui permet de

03  surveiller en temps réel I'utilisation du processeur et de la
meémoire, ainsi que de visualiser les processus actifs sur la
machine.

— On peut naviguer dedans avec les fleches, trier les
processus et en terminer facilement

Hint: Tab changes your current panel.
root@lampluca:~#

prelp Eaenu | AZEEETT SEERITT SEELE ToIiET] 8RR 9 BT 0 TR
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SERVEUR FTP

01 02 03 04

Installer le serveur FTP Créer les utilisateurs Restreindre les droits Modifier /etc/vsftpd.conf

root@lampluca:~# chmod -R 755 /var/www

Lo D T a s LT S e T TS L S F WO L F SRS LLEF J.u;ogir. ele‘-u'-e
adduser eleve root@lampluca:~# chmod -R 555 /home/eleve
# mot de passe = azerty
adduser prof

# mot de passe = qwerty

local_enable=YES
root@lampluca:~# usermod -d /var/www prof Write_enable:YES
chroot_local_user=YES

root@lampluca:~# apt install -y vsftpd
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CREATION DES PAGES HTML

nano /var/www/html/index.htm/

JSwarfwww/html /index.html

Page d'accueil BTS SIO

Bienvenue sur mon serveur web Debian
Cecli est une page HTML simple pour tester Apache.
&ller la page 1

nano /var/www/html/page1.html

GNU nano 7.2 f :1.html

Ceci est la page 1
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[] & Nonsécurisé 192.168.20.64

Bienvenue sur mon serveur web Debian

Ceci est une page HTML simple pour tester Apache.

Aller 3 la page 1

(] & Non sécurisé  192.168.20.64/page1.html

Ceci est la page 1
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RESTRICTION D'ACCES AVEC .HTACCESS

Création du fichier .htaccess

nano /var/www/html/.htaccess

Dans nano /var/www/html ajouter :
GNU nano 7.2 Swar/www/html/.htaccess

<Files "pagel.html">

ZuthType Basic

ZuthName "Zone protegee"
AuthUserFile /etc/apache2/.htpasswd
Require wvalid-user

</Files>

Génération du fichier .htpasswd

apt install -y apache2-utils

Il ne vous reste plus qu’a entrer la commande suivante :
htpasswd -c /etc/apache2/.htpasswd eleve

systemctl restart apache?2

Sommaire
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PROTECTION AVEC .HTACCESS

[l @ 1921682064 4

Se connecter

hittp://192.168.20,64

Wotre connexion & ce site n'est pas privée

Nom d'utilisateur [

Mot de passe

[] ® 1921682064 L]

Se connecter
hitpe//192.168.20,64

Volre connexion a ce site n'est pas privée

Nom dutilisateur | eleve

Mot de passe

Se connecter Annuler

< C [l & Nonsécurisé 192.168.20.64

Cecl est la page 1
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TESTFTP

Hate : 2.20.64 Mom d'utilisateur: prof Mot de passe:  ssssse - n rapide | w

.-""'J‘J"J"J"J"J'

WAW

Nom de fichier Taille defic... Type de fichier Dernigre modificat... Nom de fichier Taille defi... Typedefic.. Derniére modif.. Droits d'ac.. Propriétaire...

SRecycle.Bin Jossier de fichiers 3:20: htrml ) e. 14/09 Xr-3 prof www-d...
ccuments and Settings Dossier de fichiers /07, |:| .bash_history 3 Fichi S 09/20 f prof prof

inetpub Dossier de fichiers

OnelriveTemp Dossier de fichiers

&

Perflogs Dossier de fichiers
Program Files Dossier de fichiers

Program Files (x86) Dossier de fichiers

"
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L
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ProgramData

Pd Pd Pd Pd P
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