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Cisco est une entreprise spécialisée dans les équipements et technologies de réseau, comme
les switches et les routeurs. Un VLAN  est un sous-réseau logique qui permet de séparer un

réseau physique en plusieurs réseaux distincts. 
Cela permet de mieux gérer le trafic, d'améliorer la sécurité et de simplifier l'administration.

Par exemple, dans une entreprise, 
les ordinateurs des ressources humaines peuvent être dans un VLAN, et ceux du

département technique dans un autre, même s'ils sont connectés au même switch. 
Chaque VLAN fonctionne comme un réseau séparé, bien qu'il partage le même matériel

physique.
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Qu’est ce que Cisco
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Acceder au CLI en consol

1 Connecter le port console au PC, grace aux
 cables RJ45 - DB9 et un cable roll-over 

3
Puis lancer putty, en Serial et

 ne surtout pas oublier de 
supprimer le tty0S par ttyUSB0

2
Lancer le terminal et verifier que le fichiers 
ttyUSB0 est disponible, puis lui administrer 

tout les droits avec la commande chmod 777 ttyUBS0
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Une fois sur le Switch ??

En amont du screen, il faut taper
“enable” + appuyer  sur entrer

PUIS “conf t” + appuyer sur entrer
Pour pouvoir configurer le VLAN 1

A votre arrivé sur le switch en console
Appuyer sur la touche entrer

Puis quand le switch vous pose une question 
Ecrire “No”



Test de connexion

Ping du switch vers ma machine 

Pour vérifier la connexion entre mon switch et ma machine,
j’effectue la commande ping suivie de l’adresse IP de la machine
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Pour verifier la 
connexion du pc au switch 

Il faut configurer l’ip du pc pour
 qu’il soit sur le reseau du switch

Et faire un test PING

Acces Telnet

Pour se connecter au switch sans 
passer par la console,

Un acces telnet est primordiale 

Puis, entrer 
“enable password cisco”

Ensuite
“exit”

Vous devriez voir appartre se message
%SYS-5-CONFIG_I: Configured from

console by console
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Acceder au Switch via telnet
En tapant dans votre terminale de commande : telnet “votre ip Switch”

Les logins vont vous etre demander, entrer les
et vous avez desormais acces a votre switch en Telnet

Branchez un cable RJ-
45 vers votre Machine

Mais peut-on faire mieux que le telnet ??
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Acces SSH

Un acces SSH sera plus securiser qu’un simple telnet
car les liaisons sont chiffrés

Premierement, verifions que mon switch soit
capable d’utiliser le ssh 

Si un  apparaît, cela signifie que votre switch supporte le SSH.
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Acces SSH

Ensuite, la clé SSH est essentielle pour son utilisation

Je donne un nom de domaine à mon switch

Puis, j’entre la commande ci-dessous pour générer ma clé SSH
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Acces SSH

switch-luca(config)#ip ssh logging events
switch-luca(config)#ip ssh time-out 60
switch-luca(config)#ip ssh authentication-retries 3

Puis, entrez cette commande pour
 vérifier si le SSH est bien activé.
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switch-luca(config)#username admin secret P@55w0rd

Acces SSH

Après avoir utilisé cette commande, vous pouvez vous rendre sur PuTTY (voir page 2).
Entrez l’adresse IP de votre switch.

Il ne vous reste plus qu’à vous connecter et le tour est joué."



Suppression SSH

Entrer :

2960-RG(config)#crypto key zeroize rsa
% All RSA keys will be removed.
% All router certs issued using these keys will also be removed.
Do you really want to remove these keys? [yes/no]: yes
2960-RG(config)#
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2eme partie du TP
On se retrouve sur packet tracer

Schématisation d’un réseau
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Cisco Packet tracer

Pour la configuration du
switch, voir la slide du TP1

(même configuration).

J’ai également ajouté un SSH.

Ici, grâce à la commande copy startup-config
tftp, je peux sauvegarder une copie de la

configuration du switch sur le serveur TFTP.
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Cisco Packet tracer
Ensuite, je supprime le switch sur lequel je suis (en l'occurrence switch-luca) pour en créer

un nouveau nommé Nouveau-switch-luca.

Grâce à la commande “copy tftp:
startup-config”, je récupère la copie de
la configuration de mon ancien switch

pour la transmettre au nouveau.
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Cisco Packet tracer
commande utilisé : “ show startup-config”

Avant mise hors de tension Apres mise hors de tension
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Pour aller plus loin !!!
  

Rendez-vous sur une Machine virtuel Debian et
tapez cette commande dans le terminal en tant

que ROOT.
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Pour aller plus loin !!!
  

Tapez cette suite de commandes et arrivez à nano
/etc/default/tftpd-hpa.

Ecrivez “--create”
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Pour aller plus loin !!!
  

Le serveur TFTP sera activé (ON) et vous pourrez alors
vous rendre sur votre machine principale (là où se

trouve votre switch).
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Pour aller plus loin !!!
  

Il ne vous restera plus qu’à taper cette suite de commandes
 et le tour est joué, votre copie

 du switch se trouve sur le serveur TFTP.
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Transfert de la configuration

Exactement comme pour cisco

Je prends un autre switch que le mien pour importer la copie de mon switch.
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Transfert de la configuration

commande: show startup-config
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