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Qu’est ce que Cisco

Cisco est une entreprise spécialisée dans les équipements et technologies de réseau, comme
les switches et les routeurs. Un VLAN est un sous-réseau logique qui permet de séparer un
réseau physique en plusieurs réseaux distincts.

Cela permet de mieux gérer le trafic, d'améliorer la sécurité et de simplifier l'administration.
Par exemple, dans une entreprise,
les ordinateurs des ressources humaines peuvent étre dans un VLAN, et ceux du
département technique dans un autre, méme s'ils sont connectés au méme switch.
Chaque VLAN fonctionne comme un réseau séparé, bien qu'il partage le méme matériel
physique.
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Acceder au CLI en consol

Connecter le port console au PC, grace aux
cables RJ45 - DB9 et un cable roll-over

Ndrm_dp_aux® net ttyl? tty50 tty525 vesas
ecryptfs null ttyls tty51 ttys26 vcsab
fho nvram ttyld tty52 ttys27 vecsa7
fd port tty2 tty53 tty528 vesu
full pPppP tty20 tty54 ttys29 vesul
. . . o . fuse psaux tty2l ttyss ttys3 vesu2
hidrawe ptmx tty22 tty56 ttys3e vesud
Lancer le terminal et verifier que le fichiers
hidraw2 random tty24 tty58 ttys4 vesus
hpet rfkill tty25 tty59 ttyss vesub
hugepages rtc tty26  ttyé ttyse vesu7
b d d i d i hwrng rtco tty27  ttyeo vfio
tt est disponible, puis lui administrer
, i2c-1 sdal tty29 tty62 vhei
i2c-2 sda2 tty3 tty63 vhost-net
iZc-3 sda3 tty3e  tty7? vhost-vsock
° i2c-4 sdb tty3l ttys hd zero
i2c-5 sdbl tty3z tty9 uinput zfs
tout les droits avec la commande chmod 777 ttyUBSO [ 20 i e i
input sgo tty34 ttyse userio
kmsg sgl tty35 ttysl vboxdrv
kvm tty36 ttySle vboxdrvu
log snapshot tty37 ttysll vboxnetctl

root@sisr:/deve Bl

fy the destination you want to connect to

Serial line

Puis lancer putty, en Serial et
ne surtout pas oublier de
supprimer le tty0S par ttyUSBO

Default Settings

Cancel
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Une fois sur le Switch ??

A votre arrivé sur le switch en console
Appuyer sur la touche entrer

Puis quand le switch vous pose une question |
Ecrire “No” En amont du screen, il faut taper

“enable” + appuyer sur entrer

Enable =secret warning

i orde o access it dovios aragr, an crable sscrt 5o reuired PUIS “conf t” + appuyer sur entrer

If you enter the initial configuration dialog, you will be prompted for the enab
le zecret

If you choose not to enter the intial configuration dialog, or if you exit setup P 1 f. | VL A N 1
without setting the enable secret, O u r pO UVO I r CO n Igu re r e

pleaze =et an enable secret using the following CLI in configuration mode-

enable zecret O <cleartext pazswords:

Routeur—cicso-Lucalconfigl#interface vlanl

Would you like to enter the initial configuration dialog? [yesAnal: *

¥ Please ansuer 'yes' or 'no'. Routeur—cicso-Lucalconfig-if )#ip address 192,168,1,7 256,255, 265,0
Would you like to enter the initial configuration dialog? [wyesAnol: . . .
t Plesse ansuer ‘ues’ or nos ot Fouteur—cicso-Lucalconfig-if ) #no sh
i t ter t initi i ti i / : - . .
7 Plosse answer yes’ or ot o SHAERET TR Routeur-cicso-Lucalconfig-if ) #no shutdown
. Lo B + : 19~ _
gﬂgigagguagﬁgrt'?ggg‘iegrtbﬁn?Tftfal C””FfE'”f‘atf”” dfal'jg- Lyssihol: Routeur—cicso-Lucalconfig-if J#exit
Eﬂiﬁuhhtnmﬁr%emﬂmlmﬁmwﬂmnﬁﬂm?MﬁMM:m EDUtEUP_E%EED_LUEa{EDHF?E}#iP.dEFaUIt_EatENaH 1EE+1EE+1+254
Switchl Fouteur—cicso-Lucalconfig)#exit

Fouteur—ciczo-Luca#
*Mar 1 00:19:16,428: #SYS-5-COMFIG_I: Configured from conzole by conzolel
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Test de connexion

Pour veérifier la connexion entre mon switch et ma machine,
j'effectue la commande ping suivie de l'adresse IP de la machine

switch-luca#ping 192,168,1,10%2

Type ezcape sequence to abort,
Sending b, 100-byte ICHP Echos to 197,168.1,10¢, timeout is 2 seconds:

5ucce§3_rate_iﬂ 100 percent (545), round-trip mindavasmax = 1720231007 ms

Ping du switch vers ma machine



Pour verifier la
connexion du pc au switch

Il faut configurer l'ip du pc pour
gu'il soit sur le reseau du switch

Et faire un test PING

Acces Telnet

Pour se co

nnecter au switch sans

passer par la console,

Un acces

Eouteur-ciczo-
Fouteur—-cicso-
Eouteur-ciczo-

telnet est primordiale

Lucalconfigl#line wiy 0 15
Lucalconfig-line )#password mdp

ucalconfig-line 1 #login

Puis, entrer

“enable password cisco”

Vous devriez

Ensuite
lleXitII
VOIr appartre se message

%SYS-5-CONFIG_I: Configured from
console by console
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Acceder au Switch via telnet

En tapant dans votre terminale de commande : telnet “votre ip Switch”
Les logins vont vous etre demander, entrer les
et vous avez desormais acces a votre switch en Telnet

root@sisr: /home/sisr# telnet 192.168.1.7
Trying 192.168.1.7...

Connected to 192.168.1.7.

Escape character is '"™]'.

User Access Verification

Password:

switch-luca=enable

Password:

switch-luca#conf t

Enter configuration commands, one per line. End with CNTL/Z.
switch-luca(config)#j

i .
Branchez un cable RJ-

. Mais peut-on faire mieux gue le telnet ??
45 vers votre Machine P .
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Acces SSH

Un acces SSH sera plus securiser gu'un simple telnet
car les liaisons sont chiffrés

Routeur-cicso-Luca=show version N
Cisco I0S Software, C2960 Software fEE‘EEE!—LAHEAI.
_

Premierement, verifions que mon switch soit
capable d'utiliser le ssh

Siun ke apparait, cela signifie que votre switch supporte le SSH.
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Acces SSH

Ensuite, la clé SSH est essentielle pour son utilisation
Je donne un nom de domaine a mon switch

Puis, j'entre la commande ci-dessous pour génerer ma clé SSH

switch-luca(cqnfig)#1ip domain-name bona.com
switch-luca(cowsP#crypto key generate rsa general-keys modulus 1624

The name for the keys will be: switch-luca.bona.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[0K]

switch-luca(config)#ip ssh version 2
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Acces SSH

ENTRER CES COMMANDES

ig)#i

ig)#i

switch-luca(cons
switch-luca(cons
switch-luca(cons

switch-luca#show ip ssh

SSH Enabled - version 2.0

Authentication timeout: 60 seqs: Authentication retries:

Puis, entrez cette commande pour
verifier si le SSH est bien active.

ig)#i

3

0 ssh logging events
0 ssh time-out 60

0 ssh authentication-retries 3
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Acces SSH

switch-luca(config)#username admin secret P@55wO0rd

)

Apres avoir utilisé cette commande, vous pouvez vous rendre sur PUTTY (voir page 2).
Entrez I'adresse IP de votre switch.
Il ne vous reste plus qu’'a vous connecter et le tour est joué."

g login as: admin
g Keyboard-interactive authentication prompts from serwver:

| Pazzword:
g End of keyboard-interactive prompts from server

zwitch-1uca:

Luca Bona




Suppression SSH

POUR SUPPRIMER SSH

Entrer :

2960-RG(config)#crypto key zeroize rsa

% All RSA keys will be removed.

% All router certs issued using these keys will also be removed.
Do you really want to remove these keys? [yes/no]: yes
2960-RG(config)#
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¥ Cisco Packet Tracer
File [Ed&# Options View

Tools Extensions Window Help

2eme partiedu TP

On se retrouve sur packet tracer

Schematisation d’un réeseau

EERSOsrL i AT Qe aQaoOBEB EFE

. —
= Q @ =

/m e @ Hi

[\- 19 Lﬂgi“lﬁ_ Fh'}'sicai_‘_.l x: B35, y: 483

root (45 ()<t (o8 (@ iE.EA:ﬂlJ:]

Time: 02:08:08( () ) b )

»ImFwme X7

=
| H

l’ Realtime ) I,‘ﬂ_ﬁlmulatmn._,
or Time{sec) Periodic Mum Edit Delete
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Cisco Packet tracer

Pour la configuration du
switch, voir la slide du TP1
(méme configuration).

J'ai également ajoute un SSH.

Ici, grace a la commande copy startup-config
tftp, je peux sauvegarder une copie de la
configuration du switch sur le serveur TFTP.

switch—-lucafcopy startup—config tftp:
Address or name of remote host []7? 192_1c8.1_.101
Destination filename [switch-luca-confg]?

Writing startup-config...!!
[OE — 1274 bytes]

1274 bytes coplied in 0 secs
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Cisco Packet tracer

Ensuite, je supprime le switch sur lequel je suis (en I'occurrence switch-luca) pour en creer
un nouveau nommé Nouveau-switch-luca.

Nouveau-Switch-Lucagcopy tftp: startup—config
dddress or name of remote host []7 132.1c8.1.101
Source filename []7 switch-luca-confg

Destination filename [startup-config]?

essing tftp:/ 152 . 1cE8.1. 101l /switch—-luca—-confg...

A
ding switch-luca-confg from 152 . 1le2.1_101: !

—
=

1274 bytes copied in 0 secs

Grace a la commande “copy tftp:
startup-config”, je recupere la copie C
la configuration de mon ancien switc

pour la transmettre au nouveau.
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Cisco Packet tracer

° V4

commande utilisé : “ show startup-config”

Avant mise hors de tension Anres mise hors de tension

¥Y5-5—CONFIG I: Sonfigured from console by console

Nouveau-Switch-Lucafshow startup-config
Using 1274 bytes
|

m
[
i
H

i K

m m m o

&
=

4
H

timestamps log datetime msec
timestamps debug datetime msec

[T/ T I T I T

m m i
A
“
H
¥}

H
o
4
H-
¥}

rassword—-encryption
i

! hostname switch-—luca
hostname switch-—-luca I

password mdp

ip ssh wversion 2
time-out €0 ip ssh time-out €0
ip domain—-name bona.com
|

ip domain—-names bona.com
|

. ——

username admin secret 5 F1FfmERr:l ONMiBwESHeBJpHJIR1Fn.

username admin secret 5 F1FmERrzl OHMiBwiESHeBJpHJIhl1lFEn.

spanning-tree mode pvst
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Pour aller plus loin

Rendez-vous sur une Machine virtuel Debian et
tapez cette commande dans le terminal en tant
gque ROOQOT.

root@debian: /home/sio# apt install tftpd-hpa tftp
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Pour aller plus loin

root@debian: /home/sio# mkdir -p /srv/tftp
root@debian: /home/sio# chown tftp:tftp /srv/tftp

root@debian: /home/sio# nano /etc/default/tftpd-hpa
root@debian: /home/sio# systemctl restart tftpd-hpa
root@debian: /home/sio# systemctl status tftpd-hpa

Tapez cette suite de commandes et arrivez a nano
/etc/default/tftpd-hpa.

GNU nano 5.4 Jfetc/de

d Jertc/aerTau

TFTP USERNAME="tftp"

TFTP DIRECTORY="/srv/tTtp"
TFTP ADDRESS5=":69"
TFTP OPTIONS="--secure --create”

Ecrivez “--create”
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Pour aller plus loin !I!!

tftpd-hpa.service - LSB: HPA's tfitp server
Loaded: loaded (/etc/init.d/tftpd-hpa; generated)
Active: active (running) since Tue 2025-01-21 14:27:46 CET; 95 ago

Docs: man:systemd-sysv-generator(8)
Process: 1643 ExecStart=/etc/init.d/tftpd-hpa start (code=exited, status=@
Tasks: 1 (limit: 1430)
Memory: 436.0K
CPU: 9ms
CGroup: /system.slice/tftpd-hpa.service

Le serveur TFTP sera active (ON) et vous pourrez alors
vous rendre sur votre machine principale (la ou se
trouve votre switch).
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Pour aller plus loin

Il ne vous restera plus qu’a taper cette suite de commandes
et le tour est joue, votre copie
du switch se trouve sur le serveur TFTP.

zwitch-luca#copy running-config tftp:lSd,1638,1, 102
Address or name of remote host []7 192,168.,1,102
lestination filename [192,1E8.1,102]1%7 luca

||

2728 bytes DEFied in 0,302 zecs (9033 bytes/zec)
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Transfert de la configuration

Exactement comme pour cisco

Je prends un autre switch que le mien pour importer la copie de mon switch.

Charles#copy tttp: startup-config

Address or name of remote host [1% 192,165,1,56
Source Filename []7 luca

lestination filename [startup-config]?
Acceszing titp:s 192,168,156/ luca, . .

Loading luca from 192,1E8,1.56 (via Vlanl): |
[0k - 2728 bytes]

2728 bytes copied in 9,152 secs (2989 bytes/sec)
{Charles#
Mar 1 O0p20300,2753 B5Y5-h-CONFIL_WY_T: Norwolatile storage contigured from tf
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Transfert de la configuration

1 I"=" " " 1 5 e " " I-'-'I'—"—"-'-"—'I el " 1%="1 _:ll- "m e w01

Hnﬂtname =witch-luca
!

boot-start-marker
boot—-end-marker

|

enable pazzword mdp
|

ﬁﬂername admin secret b F15tB4SESWDoHxDmalbhbTLPMpLugH? <
o aaa new-model

system mtu routing 1500
ip =ubnet-zero

!

|

ip domain-name bona, com
|

commande: show startup-config
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